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富士ゼロックスの「Smart Work Innovation」
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Smart Cyber Security

制約からの解放 専門性の開放 よりクリエイティブな働き方へ

「富士ゼロックスのAIが働くを変えていく」をコンセプトに、飛躍的な生産性向上、創
造的な働き方の支援を通じて、お客様の競争力強化に貢献します。

図面情報
抽出サービス
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近年の増え続ける脅威と特殊な脅威の出現
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ウイルススキャンが
有効に働かない

パッカー不正送金

1年間で発見される
新種

3.2億

ファイルレス

スクリプト
言語

2017年2016年2015年2014年

ウイルススキャンの
検知対象外

PCリソースの
無断盗用

コインマイナー

1年間で発見される
新種

4.3億

1年間で発見される
新種

4.0億

1年間で発見される
新種

7.2億

3年前と比較し、1年間で発見される新種のウイルスは、2倍以上の7.2億種。

加えて、これまでの対策では対応できない特殊な脅威が次々の出現しています。
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仮想通貨を悪用した「コインマイナー」とは
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ソフトの欠陥を悪用した遠隔操作

ブラウザの機能を使って強制接続

不正な通信データをランダムに配信

CPU/GPUのリソースを
使ってマイニング

※1 暗号通貨の二重払いや不正を防ぐため、過去の取引履歴のデータの整合性を取りながら 取引の承認・確認作業（マイニング）を行うツール
※2 コインマイニングを行う仮想的なネットワーク

マイニングによって得られた報酬は攻撃者のウォレットに送金される

成果に応じた報酬の
支払い

マイニングプール※2

拡散

不正なサイトの閲覧、メールの受信

一般サイト、不正なサイトの閲覧

インターネットに直接つながる端末

従来のコインマイナーとは異なり、第1感染端末から認証情報を盗み出し、ネットワー
ク内を徘徊して感染範囲を広げ、企業のPC/SVリソースを無断盗用するウイルス。
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本社拠点1 出先拠点拠点3

クラウドサービス

商品概要

※1 セキュアゲートウェイ（vUMT）はオプションサービス。 ※2 クラウドサービスへの接続はオプションサービス。 ※3 音声通信優先制御サービス（QoS）はオプションサービス。
※4 ベストエフォート回線はフレッツ別契約。 ※ 本ドキュメント上に記載・表示された社名または商品名などは、各社の登録商標または商標です。

ギャランティアクセス

ベストエフォートアクセス※4出先拠点

Smart Cyber Security

動画配信 機密情報 大容量データ

Microsoft® Azure Amazon Web Services

インターネットを経由せず、
クラウドサービスにダイレクト接続※2

拠点2

インターネット環境

閉域網からインターネットへ接続する
セキュアなゲートウェイ（vUTM） ※1

次世代アクセス回線環境
（IPoE方式）

Internet

ギャランティアクセスにおける
音声通信優先制御サービス（QoS）※3

Smart Cyber Securityは、閉域網を利用したセキュアで安定した拠点間通信、 AWS

やAzure®へインターネットを経由せずに直結できるネットワークサービスです。
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NTE

次世代アクセス回線接続方式（IPoE）

PPPoE
（Point-to-Point Protocol over Ethernet）

IPoE
（IP over Ethernet）

フレッツ（NGN）と閉域網の接続点の設備は自由に増設

できず、またISPとも共用しています。

クラウド利用や通信データの大容量化により共用部分の

負荷が増大しスループットに影響します。

共有設備を接続事業者が自由に増設可能になります。共有

設備の大容量化により、混雑しにくく、各企業の通信の

干渉が起きにくいため、スループットが出やすい環境と

なります。

NTE：ネットワーク・ターミネイティング・イクイップメント GWR：ゲートウェイルーター

：通信

従来のPPPoE方式に比べて大容量で、通信が混雑することなくスムーズに行われ、か

つ安定した回線環境を提供するオプションサービスです。

※ フレッツ®は、東日本電信電話株式会社および西日本電信電話株式会社の登録商標です。

複数の企業で設備を
共用し、混雑が発生！
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GWR

共有設備の大容量化に
より通信がスムーズに！



Xerox、Xeroxロゴ、およびFuji Xeroxロゴは、米国ゼロックス社の登録商標または商標です。
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